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Kisisel Verileri Komuma Kurumuna intikal eden ihbarlar kapsammda Kanunun 1%inci maddesi
gergevesinde Kisisel Verileri Komma Kurlu (Kuml) tarafindan vilditillen ineelemeler sonucunda arag
kiralama  sekifrinde  “kara  liste”  yazlmlanna/programlunna’uyeulamalmna bayvarulduga
anlagilmisir.

Arag kiralama sckiorimde kultanilan bahse konu “kara liste” uygulamalar ile,

- Arag kivalama vazilimetst ve saticist kigilerin arag kiralama firmalarina (veva arag kiralama isi
yapan gereek kigilere) “kara liste™ 8zellifi de igeren araq kiralama yazilimlan sunduklan,

- Arag kiralama firmalan tarafindan 56z konusu yazilunlara kendi miistertleri olan arag kiralayan
percek kisilerin kisiset venlermin iglendifi; igtenen bu veriler arasinda araglarin kullamm stirecinde
meydana gelen ofumsuzluklan veya arag kiralama firmasimn yorumlarm da igeren “karn liste”
hilgilerinin ver aldify,

- Bu bilgilerin arag kiralama firmalart forafindan sonraki kiralamalar igin karar verirken
kullamimak Gzere islendigi,

- (te yandan bahse konu yazilimlarm, hir arag kiralama firmasmin kendi girdigi verileri diger arag
kiralama firmalarina da agmasing da olanak veren sistemler olarsk tasarlandigy,

- Dolayisiyla arag kiralama firmasindan yazihma, yazhimdan ise soz konusu yazilimn kullanan
diger arag kiralama firmalarina kara listeye iliskin veri akistpaylasm saglavan bir sislem

olugturuldugu, arag kiralayan ilgiti kisilerin kigtsel verilerinin do byleec karphkh olarak paylagrimakta
oldugs,



- Genel olarak yazilim girketleri tarafindan sunulan hizmetin, SaaS (Software as a Service)
seklinde oldugn, SasS hizmetimin geredi olarak veri tabant ve vamlmm ySnetiminin yaziim
sirketlerinde olup arag kiralama firmalarinda ve gerektiginde teknik destek ve gelistirme saglayabilmesi
igin yazilim sirkeflesinde admin yetkisine sabip kullanicilarm atandig, sunulan hizmet tirii hazir bir
Saa$ hizmeti oldufundan kaynak kod halinde sunulmadigi, arag kiralama firmalarmin yazdum kodlarina
miidahalesine izin verilmedigi, bu sebeple arag kiralama firmalarmin yetkilerinin icerik saglamakla
sinrli oldugu,

- Arag kiralayan bir gercek kiginin, migterisi oldugu arag kirzlama firmasima kiralama sozlegmesi
kapsaminda gerckli olan kigise} verilerini safilarken, bu siirecte firmaya sagladig verilerin, firma ile
yasadif: olumlu/olumsuz iliskinin, araca verdigi zarar, Gdeme siirecinde yasanan sorunlar gibi kigisel
verilerinin kara liste Gzelligi igeren yazbmlar vasitasiyla misterisi oldugu arag kiralama firmas
haricinde bilinmeyen sayida kullanict ile paylagildigina dair bilgi sahibi olmadi@

anlagihmustir,

Bilindigi dzere, 6698 sayil Kisisel Verilerin Korunmast Kanunu'oun (Kanua) “Tammlar™ bashkl
3'iincit maddesinin 1 nwnaral fikeasinin (¢) bendinde ilgili kigi, “kigise! verisi islenen gergek kisi ", (d)
bendinde kigisel veri, “Kimligi belirli veva belirfenebilir gerek kigive iligkin her fiivlii bilgi™, (e)
bendinde kigisel verilerin islenmesi, “Kigisel veriferin tamamen veva kismen otomatit ofan va da
herhangi bir veri kayit sisteminin parcast olmak kayeliyla otomatik olmayan yollarla elde edilmesi,
kavdedilmesi, depolanmas:, muhefuza edifmesi, defiytiviimesi, veniden dizenlenmesi, ackionmasi,
aktardmasi, devralinmast, elde edilebiliv hale getirilmesi, seniflandirdmasi va da fulfanidmasmm
engellenmesi gibi veriler fizerinde gerceklestivifen her Hirlii isfem”, (1) bendinde veri sorumlusu, “kigise!
verilerin isleme amocint ve vastalari belivleven, veri kayy  sisteminin kurulmasmdan  ve
vonetilmesinden sorumiu olan gercek ve tizel kigi” olarak tammlanmistir,

“Kigisel Verilerin islenme Sartlam™ bashikh Kanun'un §'inci maddesinin (1} numarah fikrasmda kigisel
verilerin ilgili kiginin agik mzasi olmaksizm islenemeyecegi, (2) numaral fikrasinda ise kanunlarda
agikea ongdriilmesi, fiili imkansizlik nedenivle nzasim aqiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasivin hayan veya beden biitiinkiginiin
komnmast i¢in orunlu okmasi, bir sézlesmenin kumlmasi veya ifastyla dogrudan dogruya ilgili olmas
kaydiyla, sbzlesmenin taraflarma ait kisisel verilerin islenmesinin gerekli otmasi, veri sorumlusunun
hukuki yikimliligini yerine getirebilmesi igin zorunlu olmas, ilgili kisinin kendisi tarafindan
alenilegtirilmig olmas1, bir hakkin tesisi, kullanilmasi veya korunmasi igin veri sslemenin zorunh olmasi
ve ilgili kiginin temel bak ve dzgiirliklerine zarar vermemck kaydiyla, veri sorumlusunun mesmu
menfaatleri igin veri islenmesinin zorunla olmasi sarflacindan birinin varlig: halinde, ilgili kiginin agik
rizast aranmaksizin kisisel venlerinin islenmesinin milmkiin oldugu hilkme baZlanmistir.

Kanvnun 8'inci maddesinde “(1) Kigisel veriler, ilgili kisinin agk nzasi olmaksizin aktarilamaz. (2)
Kigisel veriler; 5'inci maddenin ikinci fikrasinda, yeterli nlemler alinmak kaydiyla, 6’'nc1 maddenin
iigiincii fikrasinda, belirtilen sartlardan birinin bulunmas: haiinde, ilgili kiginin agik nzast aranmaksizin
aktardabilir. (3) Kigisel verilerin aktanlmasina iliskin diger kanunlarda yer alan hitkiimier sakldir.”
hitkmii diizenlenmigtir.



Otc vandan, Kanun'un 11inci maddesi flgili kisinin haklarm dizenlemckie olup maddenin 1 (g) bendi,
“islenen kisivel verilerin miinhasiran owomatik sistemler vosuasiyle onaliz editmesi surctivle kiginin
kendisi alevhine bir sonucun ortava thmasing iiraz efme ™ hakkin icermekitedir,

Kanynun 12 inci maddesinde ise, veri sorumlulannm kisisel verilerin hukuka aykin olarak iglenmesini
onlemek, kisisel verilere hukuka aykin olarak crisilmesini Onlemck, kisisel verilerin muhafazasm
saglamak, amaciyla nygun giivenlik diizeyini temin etmeye yinelik gerekli her tirlii cknik ve idar
tedbirleri almak zorunda aldukiars hitkiim altn alinmgne,

1774 sayih Kimhik Bildirme Kanununun ilgili maddeleri gereginee arag kiralama faaliyetinin kolhuk
kuvvetlering bildiritme zorunlulugu bulunmaktadit. Dolayisiyla, arag kiralama firmalarinin Kirabik Arag
Bildirim Sistemine (KABIS) veri girisi yapmalan baglamuinda kisisel veri islemeleri, Kanunun §'inci
maddesinin 2 nurmaral fikrasimn (2) bendinde yer alan “Kanunlarda agikea dngdriilmesi™ igleme sart ile
(¢} bendinde ver alan “veri sorunlusunun hukuki yilkiimldligiint verine getirebilmesi igin zorunh
otmas” isleme sartlan kapsammda degerlendinitebilecektir,

Ayrica, ara¢ kiralama i1 tarallar amsmda akdedilen bir sézlesme kapsaminda gerceklestirilmekte
oldugundan Kanunun 5'inci maddesinin 2 numarall fikrasinm (c) bendinde yer alan *hir stzlesmenin
kurulmas: veya ifasiyla dofradan dofvuya ilgili olmas: kaydvla, sézlesmenin iaraflarna ait kisisel
verilerin iglenmesinin gerekli olmasi™ tgleme sartt kapsanunda ilgili kigilerin kisisel verilerinin arag
kiralama firmalannca istenmesi mimkiindiir.

Kara listc benzen veri kayitlan bakimundan ise kigisel verilerin islctme Faalivetleri ile simrl elmak fizere
sslenmest ile yaalim frmalan aracihgiyla diger veri sorumlulanna aqlmasmn farklilik arz edecef
degerlendirilmektedir. Kanun'un 5'inci maddesinin 2 numaral fikeasimin () bendinde “ilgili kiginin
temel hak ve ozglirlilklerine zarar vermemek kaydivla, veri sorumlusunun mesru menfaaileri icin veri
iglenmesinin zorunly olmasi™ isleme yart diizenlenmis olup gili kiginin temel hak ve drgiirlikleri ile
veri sorumlusunun megru menfaztlert aresinda vapilacak denge testi sonucunda megru menfaatin baskin
gelmesi durumunda, igletme faaliyetleri ile siirh olmak kaydiyla, baska bir ifadeyle ven sorumiusu
hinyesinde olmak fizere kara liste kayd:r yamlmasmin somut olava gére ayrica degerlendirilmek
kosuluyla nygulanabilir olabilecepi; ancak iglenen kisisel verilerin aym vazihmu kulianan diger verd
sorumlulanna (diger arag kiralama firmalainna) agimast halinde ileili Yisinin temel hak ve
ozglrlikierinin ihlal edilmeme yarlimn karplansmayacags degeriendinlmektedir.

Ayrica bir arag kiralama firmasinin isledigi kigise! verileri yazthim vaswastyla bilinmeven savida arag
kiralama firmast ile paylaymasinm Kanunun 4'inci maddesinde diizenlenen Gene! ilkelerden “hukuka
ve diiriisthik kurallanna uvgan olma”, “belirli, agik v= megr amaglar icin islenme”, “amagla haglanuh,
sirh ve dleilii olma” ilkelerine aykinlik tegkil edeeegi deferlendisilmektedir.

Ote yandan, ihbara komu kara liste uygulamalarnda ara¢ kiralama firmalan, gercek kisi miigterilerden
kisisel vertleri ilk elden toplayan veri sorumlulandir. Ancak, kara liste kaydina erigimin bir firma ile
sunrl kalmadidl, vazihma aktanlan kisisel verilere yazslimi kulianan diger arag kiralama firmalanimin da
erisim saglayahildigi ve veri izerinde hakunivetler uldugn dikkate alindigmda, kara liste kayduu kendi
menfaatleri dofrultusunds kullanan arac kiralama sirketleri ile yamhm girketlerinin ortak ven
sorumlulufunun orlaya gixacagt degerlendirilmekledir,



Ortak veri sorumlulanna iliskin sorumluluk ve kusur miktarfaninin belirlenmesi agisindan her haliikarda
olay hazinda veri igleme siireglerinin incelenmesi; kusurun ve stz konusu vert iizerindeki kontroliin
kimde oldugunun tespiti gerekecektir. Ortak veri sorumlulart arasinda kusurluluk belirlenirken iglenen
verinin ik ve son kullancisinm kim oldugu; veri girigini kimin yaptifi; hangi amagla soz konusu verinin
girildii; verinin degistirilmesine veya silinmesine yahut aktarimasma kimin karar verdigi; veriyi
toplayan digenda kalan veri sorurJularimin bu veri ite hangi faaliyetleri gergeklestirdigi vb. etkenlere
dikkat edilecektir.

Atag kiralama sektirinde kara liste uygulamalanmn ilgili kiginin haklar1 bakinindan da
degerlendirilmesi gerekmektedir. Kara liste kapsaminda kigisel veri iglenmesi kisilerin Kanun'un 11%nci
maddesinden kaynaklanan haklarine geregi gibi kullanabilmelerinin Sniinde enget teskil edscektir. Siyle
ki, bu tiir bir veri igleme kara liste uygulamalarinin dogasi geregi, kisi hakkmda olumsuz bir senuca
ulagiimasin, bu olumsuz sonucun kara listeye islenmesini ve kisi hakkinda bu olimsuz sonuca gore
karar verilmesini icerecegi igin, yapilan profilieme neticesinde ilgili kigi hakkmda olomsuz bir sonug
ortaya ¢ikacak; ancak asa¢ kiralayan ilgili kiginin kigisel verilerinin paylagiidi@n diger arag kiralama
firmalariin kim oldugunu bilebilecek durumda olmamas nedeniyle, Kanuoun 117inci maddesinden
kaynaklanan haklarinn by veri sorumlulan nezdinde ileri siirebilmesi giiglesecekiir.

Tiim bu degerlendirmeler iginda;

- Kanunun 4’iincii maddesinde diizenlenen genel ilkelere, Kanun'un S'inci maddesinde
diizenlenen isleme sartlarma ve Kanunun 8'inci maddesinde diizenlenen aktarma iliskin hiikiimlere
aykm olarak ara¢ kiralama sektiriinde kara liste uygulamalan kapsaminda kisisel verilerin islenmesi
halinde, sz konusu veriler iizerinde hakimiyeti bulunan avag kiralama sirketlerinin yaziim sirketleri ile
ortak veri sorumlusu olarak degerlendirileceklerme,

- Hukuka aykir bu gibi uygulamalara son verilerek, arac kiralama sektGriinde Kigisel veri igleme
siireglerinin Kanuna uygun olmasmni teminen Kanun'un 12'nei maddesinde diizenlenen gerekli teknik ve
idari tedbirlerin veri sorumbulannca alinmas gerektigine,

- Sz konusu dnlemleri almaksizin ve Kanun hitklimlerine aykin gekilde arag kiralama sektdriinde
kara liste uyguiamasina bagvuran veri sorumlulan hakkwda Kanunun 18 inci maddesi hikiimleri

cergevesinde iglem tesis edilecegi hususunda kamuoyunun bilgilendirilmesine,

- 6698 sayil Kigisel Verilerin Korunmasi Kanonunun 15 inci maddesinin altiner fikrass hitkmil
uyannea alinan bu ilke Karannin Resmi Gazete ile Kurumun internet sitesinde yayumlanmasina

oyhirlifi ile karar verilmistir.



Belediyelerin 6deme ve borg¢ sorgulama hizmetleri hakkinda Kisisel Verileri
Koruma Kurulunun 21/04/2022 Tarihli ve 2022/388 sayil1 ilke Karari

Karar Tarihi :21/04/2022
Karar No :2022/388
Konu Ozeti : Belediyelerin 6deme ve borg sorgulama hizmetleri hakkinda ilke Karari

Kisisel Verileri Koruma Kurumuna iletilen ¢esitli ihbarlarda belediyelerin gevrimici olarak sunmus oldugu
emlak vergisi 6deme/hizli 6deme veya borg sorgulama sayfalarinda yalnizca TC kimlik numarasi
girilerek vatandasin emlak bilgilerine ulasiimasinin kigisel verilerin korunmasi agisindan sorun teskil
ettigi ifade edilerek, konunun 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) kapsaminda
incelenmesi talep edilmistir.

Bilindigi Uzere Kanunun 12 nci maddesinin (1) numaral fikrasinda “Veri sorumlusu; a) Kisisel verilerin
hukuka aykiri olarak islenmesini 6nlemek, b) Kisisel verilere hukuka aykiri olarak erisiimesini 6nlemek,
c) Kisisel verilerin muhafazasini saglamak amaciyla uygun givenlik dizeyini temin etmeye yonelik
gerekli her turlu teknik ve idari tedbirleri almak zorundadir.” hilkkmind amirdir. Anilan maddenin (4)
numarall fikrasinda veri sorumlulari ile veri isleyen Kisilerin 6grendikleri kisisel verileri Kanun
hdkimlerine aykiri olarak baskasina agiklayamayacagi ve isleme amacinin disinda kullanamayacagi;
(5) numarali fikrasinda ise islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
edilmesi halinde, veri sorumlusunun bu durumu en kisa surede ilgilisine ve Kurula bildirecegdi, Kurulun,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun goérecegi baska bir ydontemle ilan
edebilecegi hikimlerine yer verilmistir.

Bu kapsamda, kisisel verilerin islenmesi sirecinde veri sorumlularinin almasi gereken teknik ve idari
tedbirler konusunda uygulamada aciklik saglanmasi ve iyi uygulama o6rnekleri olusturmasi amaciyla
Kisisel Verileri Koruma Kurulu tarafindan hazirlanarak Kurum internet sayfasinda yayimlanan Kisisel
Veri Givenligi Rehberinde (Teknik ve Idari Tedbirler) kisisel verilere gerekli durumlarda uzaktan
erisilmesi halinde iki kademeli kimlik dogrulama kontroltiniin uygulanmasi guivenligin saglanmasi adina
alinmasi gereken tedbirler arasinda sayillmaktadir. Bu itibarla kisisel verilere uzaktan erisilmesi halinde
3. kisilerin kolayca ulagsamayacagi sekilde iki asamali sorgulama sistemi kullaniimasi gerekli olup,
ornegdin kisinin TC kimlik numarasi ve dogum gunu bilgisinin sorgulanarak erisim imkani veren sistemler
tek kademeli dogrulama olarak belirlenirken, kisinin TC kimlik numarasinin yani sira kisiye o6zel
olusturulmus sifre ya da kisinin daha 6nce bildirmis oldugu telefon numarasina iletilen SMS kodu ile
erisim saglanan sistemler iki kademeli dogrulama olarak kabul edilmektedir.

i

Kisisel Veri Glvenligi Rehberi’nin “Teknik ve idari Tedbirler Mevcut Risk ve Tehditlerin Belirlenmesi’
baslikli 2.1 maddesinde de “Kisisel verilerin glivenliginin saglanmasi igin éncelikle veri sorumlusu
tarafindan islenen tim kigisel verilerin neler oldugunun, bu verilerin korunmasina iliskin ortaya
clkabilecek risklerin gerceklesme olasiliginin ve gerceklesmesi durumunda yol acacagi kayiplarin dogru
bir sekilde belirlenerek buna uygun tedbirlerin alinmasi gerekmektedir. Bu riskler belirlenirken; kKisisel
verilerin &6zel nitelikli kisisel veri olup olmadidi, mahiyeti geregi hangi derecede gqizlilik seviyesi
gerektirdigi, glivenlik ihlali halinde ilgili kisi bakimindan ortaya cikabilecek zararin niteligi ve niceligi
dikkate alinmalidir. Bu risklerin tanimlanmasi ve Onceliginin belilenmesinden sonra; séz konusu
risklerin azaltiimasi ya da ortadan kaldirilmasina ydénelik kontrol ve ¢bziim alternatifleri; maliyet,
uygulanabilirlik ve yararlilik ilkeleri dogrultusunda degerlendirilmeli, gerekli teknik ve idari tedbirler
planlanarak uygulamaya konulmalidir.” ifadelerine yer veriimektedir. Buna bagl olarak Kisilerin
bilgilerine kolayca erisilmesi riskini barindiran tek kademe dogrulama sistemlerinin yerine bu riski Gnemli
Olcide azaltacak ya da ortadan kaldiracak iki faktorli dogrulama ydntemleriyle sorgulamalarin
uygulamaya konulmasi énem arz etmektedir.

Bu cergevede belediyeler tarafindan emlak vergisi 6deme/hizli 6deme veya borg¢ sorgulama vb sayfalar
aracihgiyla gevrimici olarak sunmus olduklari hizmetler kapsaminda Kanunun 12 nci maddesinde yer
alan yukimlilUklerin yerine getirilmesi ve herhangi bir veri ihlalinin énlenmesi amaciyla; cift faktorll
dogrulama igin ilk dogrulamanin TC kimlik no, ad soyad, vergi no, sicil no gibi verilerle yapilirken ikincil
dliizeydeki dogrulamanin kisiye 6zel olusturulmus SMS ya da e-postaya iletilen sifre gibi bir sistemle



gerceklestiriimesi, ikincil dizeyde kisiye ait baskalarinin da erisebilecegi telefon no, dogum tarihi, anne
baba adi, sicil no gibi bilgiler yerine sadece kisiye 6zel olarak belirlenecek ve sadece ilgili Kisinin
erisebilecegdi verilerin istendigi sistemler ya da Uyelik sistemi ile s6z konusu hizmetlerin sunulmasinin
uygun olacagi degerlendiriimektedir.

Bu degerlendirmeler 1s1ginda;

e Belediyelerin emlak vergisi 6deme/hizli 6deme ve borg sorgulama hizmetlerinde tyelik ve sifre
ya da cift faktorli dogrulama kullanmak sureti ile Kanunun 12 nci maddesi kapsaminda gerekli
teknik ve idari tedbirleri almasi gerektigine,

e SOz konusu 6nlemleri almayan belediyeler hakkinda iletilecek sikayet/ihbarlar dogrultusunda
ilgili belediye hakkinda Kanunun 18 inci maddesi hikUimleri gergevesinde islem tesis edilecegi
hususunda kamuoyunun bilgilendiriimesine,

e Belediyelerin emlak vergisi 6deme/hizli 6deme ve borg¢ sorgulama hizmetlerinde Kanunun 12
nci maddesi kapsaminda “lUyelik ve sifre” ya da “cift faktorlti dogrulama” kullaniimasi gerektigi
hususunda Kanunun 15 inci maddesinin (6) numarali fikrasi kapsaminda ilke Karari alinarak
Resmi Gazetede ve Kurumun internet sayfasinda yayimlanmasina

oybirligi ile karar verilmistir.



Veri sorumlular tarafindan kisilerin telefon numarasi, e-posta adresi gibi iletisim
kanallarina Kanuna aykir1 sekilde gonderilen ti¢iincii kisilere ait kisisel veriler
hakkinda Kisisel Verileri Koruma Kurulunun 22/12/2020 Tarihli ve 2020/966 say1li
[lke Karar

Karar Tarihi :22/12/2020
Karar No :2020/966

Konu Ozeti : Veri sorumlulari tarafindan kisilerin telefon numarasi, e-posta adresi gibi
iletigsim kanallarina Kanuna aykir1 sekilde gonderilen tigiincii kisilere ait
kisisel veriler hakkinda Ilke Karari

Kisisel Verileri Koruma Kurumuna intikal eden sikayet ve ihbarlar kapsaminda; e-ticaret,
telekomunikasyon, ulasim, turizm gibi muhtelif sektérlerde faaliyet gésteren veri sorumlularinca, fatura,
ekstre, rezervasyon belgesi gibi kisisel veri iceren dokumanlarin sms ve/veya e-posta vasitasiyla
gonderimini teminen ilgili kisilerden telefon numarasi ve/veya e-posta adreslerini beyan etmelerinin
istenildigi, bununla birlikte ilgili kisiler tarafindan s6z konusu bilgilerin beyaninda yanhslik olabildigi veya
yine ilgili kisilerce Gguncu kisilere ait bilgilerin beyan edilmesi neticesinde, ilgili kisilere ait verileri iceren
bahse konu dokimanlarin Gglncu kisilere iletildigi gorilmektedir.

Bilindigi Uzere, 6698 sayil Kisisel Verilerin Korunmasi Kanununun 4 tnct maddesinin (1) numaral
fikrasinda kisisel verilerin ancak bu kanunda ve diger kanunlarda 6ngérilen usul ve esaslara uygun
olarak islenebilecegi hikim altina alinmis ve (2) numaral fikrasinda kigisel verilerin islenmesinde “a)
Hukuka ve dliristliik kuralina uygun olma b) Dogru ve gerektiginde glincel olma. c) Belirli, agik ve megsru
amaglar igin islenme. ¢) Islendikleri amagla baglantili, sinirli ve 6l¢iilii olma. d) llgili mevzuatta éngériilen
veya islendikleri amac icin gerekli olan siire kadar muhafaza edilme.” ilkelerine uyulmasinin zorunlu
oldugu dizenleme altina alinmigtir.

Bu ilkeler arasinda yer alan kigisel verilerin dogru ve gerektiginde guncel bir sekilde tutulmasi, veri
sorumlusunun ¢ikarina uygun oldugu gibi ilgili kisinin temel hak ve 6zgurltklerinin korunmasi agisindan
da gerekli olup, veri sorumlusunun eger Kigisel verilere dayal olarak ilgili kisiye dair bir sonug olusturuyor
ve doguruyorsa kisisel verilerin dogru ve gerektiginde guncel olmasinin saglanmasi noktasinda aktif
6zen yukumlulagu bulunmaktadir. Bunun disinda veri sorumlusunun her zaman ilgili kiginin bilgilerinin
dogru ve gerektiginde guncel olmasini temin edecek kanallari acik tutmasi 6nem arz etmektedir. Aksi
takdirde, kigilerin, glincel olmayan veya yanlis tutulan kisisel verileri nedeniyle maddi ve manevi zarar
gormesi gundeme gelebilecektir. Bu anlamda, kisisel verilerin dogru ve gerektiginde guincel
tutulabilmesini temin etmek amaciyla; kisisel verilerin elde edildigi kaynaklarin belirli olmasi ve kisisel
verilerin toplandigi kaynagdin dogrulugunun tespit edilmesi ile kisisel verilerin dogru olmamasindan
kaynakl ilgili kisiler agisindan olumsuz sonuglar ortaya ¢ikmasinin dnlenmesi kapsaminda ilgili kigilerce
beyan edilen iletisim bilgilerinin dogrulanmasina yonelik ( telefon numarasi ve/veya e-posta adresine
dogrulama kodu/linki génderilmesi vb.) makul énlemler alinmasi gerekli gérilmektedir.

Ote yandan, Kanunun 12 inci maddesinde veri sorumlularinin kisisel verilerin hukuka aykiri olarak
islenmesini onlemek, kigisel verilere hukuka aykiri olarak erigilmesini 6nlemek, kisisel verilerin
muhafazasini saglamak, amaciyla uygun givenlik diizeyini temin etmeye yonelik gerekli her tirli teknik
ve idari tedbirleri almak zorunda olduklari hiikiim altin alinmistir.

Bu kapsamda; veri sorumlulari tarafindan Kkisilerin telefon numarasi, e-posta adresi gibi iletisim
kanallarina, 6698 sayili Kisisel Verilerin Korunmasi Kanununa aykirilik olusturacak sekilde tglinci
kisilerin kisisel verilerini iceren ekstre, fatura vb. belgelerin génderilmesinin dnlenmesini teminen;
Kanunun 12 nci maddesinin (1) numaral fikrasi geregince veri sorumlulari tarafindan kendilerine
bildirilen iletisim bilgilerinin dogrulugunu teyit edecek mekanizmalarin olusturulmasi adina gerekli idari



ve teknik tedbirlerin alinmasi hususunda Kanunun 15 inci maddesinin 6 numarali fikrasi uyarinca ilke
Karari alinmasina ve s6z konusu llke Kararinin Kurumun internet sayfasinda ve Resmi Gazetede ilan
edilmesine oybirligi ile karar verilmigtir.



Rehberlik Hizmeti Veren Internet Sitelerinde/Uygulamalarda Kisisel Verilerin
Korunmasina Yonelik Kisisel Verileri Koruma Kurulunun 21/12/2017 Tarihli ve
2017/61 Sayili Tlke Karar

Rehberlik Hizmeti Veren Internet Sitelerinde/Uygulamalarda Kisisel Verilerin
Korunmasina Yonelik Kisisel Verileri Koruma Kurulunun 21/12/2017 Tarihli ve
2017/61 Sayili Ilke Karar

Karar Tarihi 1 21/12/2017
Karar No :2017/61
: Rehberlik Hizmeti Veren Internet Sitelerinde/Uygulamalarda Kisisel

Konu Ozeti L
Verilerin Korunmasi

6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) hidkUmlerine aykiri olarak ilgili kisilerin agik
rizalarini almaksizin isimden telefon numarasi veya telefon numarasindan isim sorgulanmasi seklinde
rehberlik hizmeti veren internet siteleri ve uygulamalara iligkin olarak Kisisel Verileri Koruma Kurumuna
intikal eden ihbar ve sikayetler kapsaminda yapilan degerlendirme sonucunda; c¢esitli uygulamalar,
internet siteleri veya sosyal medya hesaplari GUzerinden kisisel verileri toplayarak bu verilerin paylagimini
saglayan, isim sorgulandiginda telefon numarasi bilgisine, telefon numarasi sorgulandiginda da isim
bilgisine erisme ve bagkalarinin telefon rehberinde nasil kayith olundugunu égrenme gibi konularda
hizmet veren birgok uygulamanin ve internet sitesinin bulundugu tespit edilmistir.

Kanunun 3 Gncu maddesinin (1) numarali fikrasinin (e) bendinde “kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da
kullaniimasinin engellenmesi gibi veriler Uzerinde gergeklestirilen her turlli islem” kisisel verilerin
islenmesi olarak dizenlenmis olup sayilan eylemlerden birinin gergeklestirilebilmesi igin dncelikle
Kanunun 5 ve 6 nci maddelerinde sayilan islenme sartlarindan birinin bulunmasi, ayrica Kanun ile
ongorulen diger yukumltliklerin yerine getirilmesi gerekmektedir.

Bu kapsamda,;

- Kanunda ve ilgili mevzuatta dayanagi bulunmaksizin ilgili kigilerin iletigsim bilgilerinin paylagimini yapan
internet siteleri ve mobil uygulamalar tarafindan gergeklestirilen veri isleme faaliyetinin Kanunun 15 inci
maddesinin (7) numarali fikrasi uyarinca derhal durdurulmasi gerektigi,

- Belirtilen sekilde s6z konusu faaliyetlerde bulunan internet sitelerinin/uygulamalarin faaliyetlerine son
vermedigine iligkin bilgi edinilmesi halinde bu internet sitelerine/uygulamalara erisimin engellenmesi
adina gereginin yapilmasini teminen yetkili kurumlara bagvuruda bulunulacagi, 6te yandan kigisel
verilerin hukuka aykiri olarak elde edilmis olabilecedi de dikkate alinarak, 5237 sayili Turk Ceza
Kanununun “Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme” baslikll 136 nci maddesi
cercevesinde ilgili internet siteleri/uygulamalar hakkinda gerekli hukuki islemlerin tesisi igin konunun
Ceza Muhakemesi Kanununun 158 inci maddesi uyarinca ihbaren Cumhuriyet Bassavciligina
bildirilecegi

hususlarinda kamuoyunun bilgilendiriimesine,

- Kanunun 15 inci maddesinin (6) numaralh fikrasi uyarinca alinan bu ilke kararinin Resmi Gazete ile
Kurumun internet sitesinde yayimlanmasina ve bu karara uymayanlar hakkinda Kanunun 18 inci
maddesi kapsaminda islem yapilacagina



oy birligi ile karar verilmistir.



Banko, Gise, Masa gibi Hizmet Alanlarinda Kisisel Verilerin Korunmasina Y onelik
Kisisel Verileri Koruma Kurulunun 21/12/2017 Tarihli ve 2017/62 Sayili ilke
Karar1

Karar Tarihi : 21/12/2017
Karar No 1 2017/62
Konu Ozeti : Banko, Gige, Masa gibi Hizmet Alanlarinda Kisisel Verilerin Korunmasi

Banko, gise ve masa gibi vatandasa hizmet sunulan alanlarda yasanan kisisel veri gtivenligi ihlallerine
iliskin olarak Kisisel Verileri Koruma Kurumuna intikal eden ihbarlar kapsaminda yapilan degerlendirme
sonucunda, uygulamada yasanan problemlerin 6ntine gegilmesini teminen;

- Bankaclilik ve saglik sektorleri basta olmak Uizere birden fazla calisan ile birlikte bitisik diizende hizmet
veren posta ve kargo hizmetleri, turizm acenteleri, zincir magazalarin musteri hizmetleri bélimleri, cesitli
abonelik islemlerinin yapildigi kuruluslar ile belediye, vergi ve nifus ile ilgili islemler gibi hizmetlerin
verildigi kamu ve 6zel sektor kurum ve kuruluslarinin, 6698 sayili Kisisel Verilerin Korunmasi Kanununun
(Kanun) 12 nci maddesi uyarinca kisisel verilerin korunmasi ile ilgili olarak; banko/gise/masa gibi
bélimlerde yetkisi olmayan kisilerin yer almasini 6nleyecek ve ayni anda birbirlerine yakin konumda
hizmet alanlarin birbirlerine ait kisisel verileri duymasini, gdrmesini, 6grenmesini veya ele gegirmesini
engelleyecek nitelikte gerekli teknik ve idari tedbirleri almasina,

- Kanunun 15 inci maddesinin (6) numarali fikrasi uyarinca alinan bu ilke kararinin Resmi Gazete ile
Kurumun internet sitesinde yayimlanmasina ve bu karara uymayanlar hakkinda Kanunun 18 inci
maddesi kapsaminda islem yapilacagina

oy birligi ile karar verilmistir.



Veri sorumlusu nezdindeki kisisel verilere erisim yetkisi bulunan personelin yetkisi
ve amaci disinda s6z konusu verileri islemesi hususunun degerlendirilmesine iligkin
31/05/2018 tarih ve 2018/63 sayil1 ilke karar1

Karar Tarihi : 31/05/2018
Karar No :2018/63
Konu Ozeti :Veri sorumlusu nezdindeki kisisel verilere erisim yetkisi bulunan personelin yetkisi

ve amaci disinda s6z konusu verileri islemesi hususunun degerlendiriimesi

Veri sorumlusu nezdinde bulunduklari pozisyon veya gorev itibariyle kisisel verilere erisime yetkisi
olanlar tarafindan, yetkilerini asarak ve isleme amaci disinda s6z konusu verilerin islendigi hususunda
Kuruma intikal eden ihbar ve sikayetlere iliskin yapilan degerlendirme sonucunda, uygulamada yasanan
problemlerin dnline gegcilebilmesini teminen;

- Bir veri sorumlusu nezdinde bulunduklari pozisyon veya gorev itibariyle kisisel verilere erisme yetkisi
olanlar tarafindan, yetkileri asmak ve/veya yetkilerini kotliye kullanmak suretiyle, kisisel amaglara veya
nedenlere bagli olarak isleme amaci disinda s6z konusu kisisel verilerin islenmesi ve/veya bu verilerin
uclncu kisilerle paylasiimasi 6698 sayil Kisisel Verilerin Korunmasi Kanununun (Kanun) 12 nci
maddesinin (1) numaral fikrasina aykirilik teskil edeceginden, bu kapsamdaki eylemlerin 6énlenmesi
amaciyla veri sorumlularinca uygun guvenlik dizeyini temin etmeye yonelik gerekli her turll teknik ve
idari tedbirin alinmasi gerektigi hususunda veri sorumlularinin bilgilendirilmesine,

- Kanunun 15 nci maddesinin (6) numarali fikrasi uyarinca alinan bu ilke kararinin Resmi Gazete ile
Kurumun internet sitesinde yayimlanmasina,

oy birligi ile karar verilmistir



"Veri sorumlulari ve veri isleyenler tarafindan ilgili kisilerin e-posta adreslerine
veya SMS ya da cagri ile cep telefonlarina reklam bildirimleri/aramalari
yonlendirilmesinin 6niine gecilmesi " ile ilgili Kisisel Verileri Koruma Kurulunun
16/10/2018 Tarihli ve 2018/119 Say1li Ilke Karari

Karar Tarihi :16/10/2018
Karar No :2018/119

. : Veri sorumlulari ve veri isleyenler tarafindan ilgili kisilerin e-posta adreslerine veya
Konu Ozeti SMS vya da c¢agn ile cep telefonlarina reklam bildirimleri/aramalari

yonlendiriimesinin énlne gegilmesini teminen ilke karari alinmasi

6698 sayili Kisisel Verilerin Korunmasi Kanunu (Kanun) hikimlerine aykiri olarak ilgili kisilerin acik
rizalari alinmaksizin e-posta adreslerine veya SMS veya c¢agri ile cep telefonlarina reklam
bildirimleri/aramalari geldidi hususunda Kisisel Verileri Koruma Kurumuna (Kurum) intikal eden ¢ok
sayida basvuru ile bu kapsamda yiruttlmekte olan incelemeler ¢cergcevesinde ulasilan tespitler dikkate
alinarak;

- ligili kisilerin rizalarini almadan veya Kanunun 5 inci maddesinin (2) numarali fikrasinda hiikim
altina alinan igleme sartlarini saglamadan, telefon numaralarina SMS géndermek, arama
yapmak veya e-posta adreslerine posta géndermek suretiyle reklam igerikli ileti yénlendiren veri
sorumlulari ile veri sorumlulari adina reklam igerikli mesaj/e-posta géndermek veya arama
yapmak amaciyla ilgili kisilerin agik rizalari bulunmaksizin bu verileri kullanan veri isleyenlerin
s6z konusu veri isleme faaliyetlerini Kanunun 15 inci maddesinin (7) numaral fikrasi uyarinca
derhal durdurmasi gerektigi,

- Kanunun 12 nci maddesi kapsaminda veri sorumlusunun kigisel verilerin hukuka aykiri olarak
islenmesini dnlemek, kigisel verilere hukuka aykiri olarak erisilmesini dnlemek ve kigisel verilerin
muhafazasini saglamak amaciyla uygun guvenlik dizeyini temin etmeye yonelik gerekli her turl
teknik ve idari tedbirleri almak zorunda oldugu ve kisisel verilerin kendi adina bagka bir gercek
veya tuzel kisi tarafindan islenmesi hélinde, anilan tedbirlerin alinmasi hususunda bu kisilerle
birlikte mustereken sorumlu oldugu,

- Belirtilen sekilde s6z konusu faaliyetlerde bulunan veri sorumlulari hakkinda Kanunun 18 inci
maddesi hukimleri cercevesinde islem tesis edilecedi,

- Bahse konu sekilde igslenen kisisel verilerin hukuka aykiri olarak elde edilmis olabilecegi de g6z
ondne alinarak 5237 sayili Turk Ceza Kanununun “Verileri Hukuka Aykiri Olarak Verme veya Ele
Gegirme” baslikl 136 nci maddesi ¢ergevesinde ilgili veri sorumlulari hakkinda gerekli hukuki
islemlerin tesisi icin konunun 5271 sayili Ceza Muhakemesi Kanununun 158 inci maddesi
uyarinca ihbaren ilgili Cumhuriyet Bassavciligina bildirilecegi

hususlarinda kamuoyunun bilgilendiriimesine ve bu ilke Kararinin Kurumun internet sitesi ile Resmi
Gazetede yayimlanmasina oy birligi ile karar verilmistir.



Hukuka Aykir1 Olarak Elde Edilen Veriler Uzerinden Vatandaslarin Kimlik ve
[letisim Bilgileri Gibi Kisisel Verilerinin Sorgulanmasina imkan Taniyan
Yazilim/Program/Uygulamalara Yo6nelik Kisisel Verileri Koruma Kurulunun
18/10/2019 Tarihli ve 2019/308 Sayili Ilke Karari

Karar Tarihi : 18/10/2019

Karar No : 2019/308
: Hukuka Aykir1 Olarak Elde Edilen Veriler Uzerinden Vatandaslarin
Konu Ozeti Kimlik ve Iletisim Bilgileri Gibi Kisisel Verilerinin Sorgulanmasina Imkan

Tantyan Yazilim/Program/Uygulamalar Hakkinda

Kisisel Verileri Koruma Kurumuna intikal eden ihbarlar kapsaminda avukatlar/hukuk burolari ile finans,
gayrimenkul danismanlik, sigorta vb. sektorlerde faaliyet gésteren bazi kisi ve kuruluslar tarafindan
muhtelif yollarla elde edilen veriler Gzerinden vatandaslarin kimlik ve iletisim bilgileri gibi kisisel verilerinin
sorgulanmasina imkan taniyan yazilim/program/uygulamalarin kullanilmakta oldugu tespit edilmistir.
Yapilan degerlendirme sonucunda bu durumun, 6698 sayil Kisisel Verilerin Korunmasi Kanununun veri
sorumlularinin veri givenligine iliskin yakimlulUklerini dizenleyen 12 nci maddesi hikUmlerine aykirihk
olusturdugu dikkate alinarak, yasanabilecek veri glivenligi ihlallerinin 6niine gegilmesini teminen;

- Bu mabhiyetteki yazilimlari/programlari/uygulamalari kullandidi tespit edilenler hakkinda Turk Ceza
Kanunu kapsaminda gerekli adli islemlerin tesisi i¢in konunun, 5271 sayili Ceza Muhakemesi
Kanununun 158 inci maddesi hikmu uyarinca ihbaren ilgili Cumhuriyet Bagsavciliklarina bildirilecegi,

- Kisisel Verileri Koruma Kurulunun gorev alanina giren yénuyle de veri sorumlulari hakkinda 6698 sayili
Kisisel Verilerin Korunmasi Kanununun 18 inci maddesi hilkmU ¢ercevesinde idari islem tesis edilecegi
hususlarinda kamuoyunun bilgilendiriimesine,

- 6698 sayili Kisisel Verilerin Korunmasi Kanununun 15 inci maddesinin altinci fikrasi hikmu uyarinca
alinan bu ilke kararinin Resmi Gazete ile Kurumun internet sitesinde yayimlanmasina

oybirligi ile karar verilmigtir.



